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اینترنت
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را‌بزرگ‌ترین‌سامانه‌ای‌است‌که‌تاکنون‌به‌دست‌انسان‌طرّاحی،‌مهندسیی‌ ‌ا ی
.شده‌است

خیا ‌شده‌است‌که‌شبکه‌های‌خودمختار‌بیه‌انتشبکه‌ هانی‌توزیع‌اینترنت‌یک‌
.مرکزی‌فرماندهی‌کار‌می‌کندبدنه‌خود‌به‌آن‌پیوسته‌اند‌ ‌بد ن‌هیچ‌

انعطاف پذیر و کارکرد عمومی

فارغ از زمان و سریع

فارغ از مکان و جغرافیا

در دسترس بودن برای عموم

مقرون به صرفه بودن

 یژگیهای‌
اینترنت

پلیس فضای تولید و تبادل اطلاعات

انگیزه بزهکاران سایبری از قربانی قرار دادن کاربران

Menu



کارکردهای اینترنت

منبعی‌عظیم‌از‌مطالب‌علمی

بستری‌رایگان‌برای‌تجارت

ابزاری‌کارآمد‌برای‌مبادله‌ ‌اشتراک‌گذاری‌اطلاعات

کم‌کردن‌فاصله‌ها‌ ‌تسهیل‌ارتباطات‌ا تماعی

سرگرمی‌ ‌تفریحابزاری‌برای‌

برای‌انجام‌کارهای‌مشارکتیراحت‌ایجاد‌بستری‌

دسترسی‌از‌راه‌د ر‌به‌رایانه‌های‌دیگرایجاد‌امکان‌

...(عکس،فیلم،‌متن،‌صدا‌ )محتوای‌ترکیبیقابلیت‌انتشار‌
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لزوم یا عدم لزوم استفاده اینترنت

گاه،‌نیمه‌با‌این‌همه‌مزایا‌ ‌قابلیت‌های‌بی‌نظیر‌اینترنت‌بی‌شک‌در‌ا لین‌ن
.پر‌لیوان‌تاثیرات‌استفاده‌از‌اینترنت‌در‌ امعه،‌خود‌نمایی‌می‌کند

گاهاً‌اما‌این‌به‌هیچ‌عنوان‌به‌این‌معنی‌نیست‌که‌از‌نیمه‌خالی‌لیوان‌که
.خانمان‌سوز‌است‌چشم‌بپوشیم

با نیمه خالی لیوان چکار کنیم؟
فرهنگ

دانش
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انگیزه بزهکاران 
سایبری
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انگیزه بزهکاران سایبری از قربانی قرار دادن کاربران

ورود به حریم خصوصی افراد برای اخاذی های جنسی

ورود به حریم خصوصی افراد برای اخاذی های مالی

هتک حیثیت افراد برای آزار و اذیت و انتقام جویی

المبرقراری ارتباط با افراد به منظور اغفال و برقراری روابط ناس

کلاهبرداری های مالی

مردم آزاری

کنجکاوی و محک زدن توانایی های علمی
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تلفن همراه
و حافظه های جانبی
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پیامک

دفترچه‌تلفن

میکر فون

د ربین

فایل‌های‌تصویری

فایل‌های‌صوتی

عکس

نرم‌افزار‌ها‌ ‌اطلاعات‌بانکی

حافظه‌های‌ انبی

برقراری‌تماس
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حافظه های جانبیو همراهتلفن 



موبایل

پیامک

دفترچه‌تلفن

میکر فون

د ربین

فایل‌های‌تصویری

فایل‌های‌صوتی

عکس

نرم‌افزار‌ها‌ ‌اطلاعات‌بانکی

حافظه‌های‌ انبی

برقراری‌تماس

حریم‌خصوصی

آلبوم‌کامل‌خیانوادگی
که‌درگذشته‌ یای‌آن‌

گنجه‌خانه‌بود

اطلاعات‌میالی‌کیه‌در‌
گذشته‌در‌گا صیند  

ها‌نگهداری‌می‌شد

حریم خصوصی تلفن های همراه
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حریم خصوصی تلفن های همراهموبایل
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 بنا بر این بخاطر داشته باشید...

انه ی به دلیل جابجایی های مکرر به هیچ عنوان رس ... مانند فلش مموری و حافظه های جانبی-1
. امنی برای حفظ اطلاعات حساس نیستند

،کلم ه ( در ص ورت امک ان)برای تمامی حافظه های ج انبی و ود -4
.عبور مناسب تعریف کنید

هیچگ  ار رس  انه ه  ای سوی  رر س  ا ی شخت  ی را دراوتی  ار اف  راد -3
. ناشناس قرار ندهید

را دی سویرر کنید و آنه ا.وی.دی یا دی.دادر های دیجیتال وود را روی رسانه هایی مانند سی-2
.در محلی امن و مورد اطمینان نگهداری کنید

حتی اطلاعات غیر حساس را به صورت ط وننی م دت در حافظ ه-5
ا ا  های جانبی نگه داری نکنید و به محض اتمام کار، اطلاعات و ود ر

.این حافظه ها پاک کنید

سرقت اطلاعات خصوصی از طریق حافظه های جانبی

پلیس فضای تولید و تبادل اطلاعات Menu



رمز عبور
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غیر قابل حدس  دن باشد

ترکیبی ا  حروف، اعداد و علائم باشد

بلند باشد

:یک کلمه عبور مناسب باید

تمامی سامانه ها و تجهیزات رایانه ای باید دارای کلمه عبور مناسب باشد.
ودبه واطر داشته باشید کلمات عبور نا مناسب براحتی برای بزهکاران قابل حدس وواهد ب.

ه همان بین چند دستگار یا سامانه مشترک نبودر و منحتر ب
سامانه یا دستگار باشد

مدت  مان طوننی استفادر نشود و در فواصل  مانی مناسب تغییر کردر باشد.

برای تجهیزات و سامانه های رایانه ایمناسب انتخاب رمز عبور 
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بدافزار
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بد افزار چیست؟

ب دون را ویروس، تروجان، کرم و  تمامی برنامه های کامپیوتری است که فعالیتی
.بر روی کامپیوترتان انجام می دهندآگاهی، اجا ر و وواست شما 

بد افزار ها از چه طریق وارد سیستم ما می شوند؟

حافظه های جانبی آلودر به ویروس

دانلود فایل های آلودر به ویروس

دریافت ایمیل های آلودر

دریافت فایل های آلودر ا  طریق شبکه های بی سیم

استفادر ا  فیلتر شکن ها

بدافزارها
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ط ر ب د سیستم عامل های ب ه رو  رس انی نش در بیش تر در مع ر  و: به رو  رسانی سیستم عامل
.نیدسیستم عامل سیستم هایتان را در فواصل  مانی مناسب برو  رسانی ک. افزارها هستند
واصل  م انی بر روی سیستم های رایانه ایتان آنتی ویروس نتب کردر و در ف: ویروسنتب آنتی 

.معین آن را برو  رسانی کنید
دی وارر . وظیفه دیوارر آتش متفاوت ا  آنت ی وی روس اس ت(: Firewall)فعال سا ی دیوارر آتش

ستم هایت ان را دیوارر آتش سی. آتش ا  دسترسی های غیر مجا  به سیستم شما پیشگیری می کند
.فعال و در فواصل  مانی مشخص آن را برو  رسانی کنید

ای ل به هیچ عن وان ا  س ایت ه ای ن ا معتب ر ف: عدم دریافت و دانلود فایل ها و ایمیل های ناشناس
.دانلود نکردر و  یا ایمیل های نا شناس را با  نکنید

ان فیلتر شکن ها به ارائ ه دهن در س رویی فیلت ر ش کن، امک : VPNعدم استفادر ا  فیلتر شکن و 
فیلت ر ا  ه ا و انگیبه هیچ عنوان بر روی سیستم . دسترسی به اطلاعات سیستم شما را وواهد داد

.شکن استفادر نکنید

هاراه کار مقابله با بد افزار

بدافزارها
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کودکان
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ع ات بمنظ ور کس ب اطلافضای مجا ی، برقراری ارتباط و  فریب کودکان در -1
وانوادگی

راری برقراری ارتباط و فریب اعضای وانوادر در فضای مجا ی، به منظور برق -3
ملاقات حضوری و روابط نا سالم

ء برقراری ارتباط با کودکان در فضای مج ا ی ب ه منظ ور آ ار و اسی ت و س و-2
استفادر های جنسی مجا ی

درس ت هموارر بر فعالیت و ارتباطات اعضای وانوادر وود به ویژر فر ندانتان در فضای مجا ی نظارت
.و هوشمندانه داشته باشید و ا  ابزار های کمکی والدین در اینبارر استفادر کنید

بنا بر این به واطر داشته باشید...

مجا یانگیزر بزهکاران برای برقراری ارتباط با کودکان و اعضای وانوادر در فضای

فروش م واد مخ در در اینترن ت ک ه دام ن گی ر نوجوان ان و جوان ان، اع م ا  -4
.دوتران و پسران شدر است

سیاسیتاثیرگذاری بر اعقادات و طر  تفکر کودکان دربارر باورهای مذهبی و-5

کودکان

پلیس فضای تولید و تبادل اطلاعات Menu



نرم افزارهای 
کمکی والدین
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ر وال دین کم ک می کن د ت ا ه م ب ب ه کنترل کنن در و محدودکنن در نرم افزارهای 
ش ان را فر ندان شان نظارت داشته باشند و هم اینکه گ زارش فعالیت ه ای فر ند

.دریافت کنند

:این نرم افزارها در موارد  یر به والدین کمک می کنند

وروجیکنترل و نظارت کامل بر تماس های ورودی و -1

کنترل و نظارت کامل بر پیامک های تلفن همرار فر ندان-2

انتقال اطلاعات ا  طریق پست الکترونیکی-3

م کنترل و نظارت  مانی و اجرای ی ب ر نرم افزاره ای نتب ش در و ن ر-4
.نندکافزارهایی که فر ندان می وواهند بر روی تلفن همرار وود نتب 

لف ن کنترل بر روی س اعات ک ار گوش ی و کنت رل موقعی ت مک انی ت-5
همرار فر ند

کنترل مرورگر اینترنت-6

نرم افزارهای کمکی والدین
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نمونه هایی ا  نرم افزارهای کنترل والدین

web watcher

Family Cyber Alert

mobicip

Hidetools Parental Control

نرم افزارهای کمکی والدین
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نمونه هایی ا  نرم افزارهای کنترل والدین

8سانیارنرم‌افزار‌کنترل‌والدین‌ (Spf)سامانه‌مراقبت‌از‌خانواده‌در‌دنیای‌مجازی‌

نرم افزارهای کمکی والدین
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شبکه های 
اجتماعی
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دیافراازکهاستاجتماعیساختاریاجتماعیشبکه
دماننوابستگیازخاصنوعچندیایکتوسطکه

هم...وخویشاونداندوستان،مالی،تبادلاتوایده‌ها
.هستندوصل

واستآزادیبراصلرایانه‌ایجرایمقانوناساسبر
تفادهاسمی‌تواننداینترنتامکاناتتمامیازشهروندان

انونقدرعمدتاًکهدارداستثناهاییاصلایناماکنند
.استآمدهرایانه‌ایجرایم

مکاناتابساچه.شودذکرآنازاستفادهفرهنگتااستنیازجامعههردرامکاناتیهرترویجواشاعهازپیش
شدهشمنفعتازبیشترمضراتشآنازاستفادهفرهنگفقدانباامابودندجامعهدررفاهجهتکهوسایلیو

.است

.فضاستاینازاستفادهعلموفرهنگنداشتندهد،میرخاجتماعیهایشبکهدرامروزهکهآنچه
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شبکه های اجتماعی

Menu



هایفیلمویرتصاوکاربران،بعضیسادگیازاستفادهسوءباکههستندافرادیاینستاگراممحیطمانندفضاییدر
.دهندمیانتشارافزارنرماینفضایدرراهاآنخصوصی

درویرندگمیبدستراآنکاربراناینستاگرامیحسابکردنهکباکههستندهکرهای(اینستاگرام)فضاایندر
مانندهایدپیشنهاهاآنازکاربرانشخصیتصاویرواطلاعاتنکردنمنشترواینستاگرامحساببرگرداندنقبال

.دارند...وپولدریافت

:

ازبسیارییفحاشوتوهینمورد...وهافوتبالیست،هنرمندان،بازیگراناینستاگرامصفحهکهشودمیدیدهبسیار
صفحهبستنمانندبودیمگرفتهقراراهانتموردکهاشخاصیطرفازهاییواکنششاهدوگیردمیقرارکاربران

....وصفحهکردنحذف،خوداینستاگرام

:اسلامیمجازاتقانون608مادهطبق

74تاشلاقمجازاتبهنباشد،قذفحدموجبچنانچهرکیک،الفاظاستعمالوفحاشیقبیلازافراد،بهتوهین»
قطریازفقطتوهینکهداشتتوجهباید«.بودخواهدمحکومنقدیجزایریالمیلیونیکتاهزار50یاوضربه
نوشتهیاایکهشبهایپیامپیامک،قبیلازمجازینوشتهیاکاغذینوشتهبرمشتملتواندمیتوهیننیست،لفظ
.باشداینترنتیصفحاتهای

پلیس فضای تولید و تبادل اطلاعات Menu



مهندسی 
اجتماعی
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ا س الم، سوء استفادر ا  احساسات  نان برای برقراری روابط عاشقانه ب ه قت د برق راری رواب ط ن -1
کسب تتاویر وتوصی و در ادامه اواسی و باج وواهی ا  آنها

مهندسی اجتماعی چیست؟
.استاعتماد کردن به افراد سوء استفادر  یرکانه ا  تمایل طبیعی ،اجتماعیمهندسی 

نیا  به هیچ تختص علمی ندارد.

:اجتماعینمونه هایی از ابزارهای مهندسی 

:مزایای مهندسی اجتماعی برای بزهکاران

 اطلاع  ات مه  م و حس  اس توس  ط و  ود قرب  انی ب  ه ف  رد
.کلاهبردار دادر می شود

انی که قوی ترین سیستم ها و نرم افزار های امنیتی دنیا  م
.نخواهند داشتکارآیی باشد ووردر وود کاربر فریب 

فریب افراد به منظور کسب اطلاعات بانکی و مالی افراد-2

فریب افراد به منظور هک کردن اکانت افراد در شبکه های اجتماعی-3

پلیس فضای تولید و تبادل اطلاعات

مهندسی اجتماعی

Menu



ش  بکه ه  ای اجتم  اعی ب  رای برق  راری امنی  ت و  ود ا  
ی کنند ک ه پروتکل های امنیتی بسیار قدرتمند استفادر م

ی ز امکان هک کردن آنها تقریبا برای اف راد حرف ه ای ن
.غیر ممکن است

 برای درک بهت ر ای ن موع وک ی ک س ناریو واقع ی را
...دنبال می کنیم

می کپس اکانت کاربران شبکه های اجتماعی چگونه ه
شود؟

پلیس فضای تولید و تبادل اطلاعات

مهندسی اجتماعی

Menu



ود شما اکانت تلگرامی را بر روی گوشی تلف ن هم رار و 
نتب کردر اید

ر اگر شما بخواهید این تلگ رام را ب ه ص ورت همزم ان ب 
ان پذیر روی رایانه وود نیز استفادر کنید، آیا این کار امک

است؟

.پاسخ مثبت است
تلگرام این امکان را در اوتیار شما قرار می ده د ت ا ی ک

.تلگرام را بر روی چند دستگار استفادر کنید

ما حال اگر دیگران بخواهند تلگرام شما را بدون اجا ر ش
ا  ه مب بر روی دستگار وودشان نت ب کنن د چ ه؟ آی ا 

تلگرام اجا ر نتب را وواهد داد؟

.پاسخ منفی است
گر می تلگرام اجا ر نتب تلگرام را بر روی دستگاهی دی
.اشددهد، اما فقط دستگار هایی که متعلق به وود شما ب

مهندسی اجتماعی
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زمانی‌کهه‌مه ا‌
مههه اره‌ن  هههن‌
خهههههههود‌را‌در‌
دسههتهاه‌یدیههد
ا‌وارد‌می‌کنید‌ن
‌ن هرام‌خهود از
بههههههر‌روی‌  ‌
دسههههههههههتهاه‌

د،‌اسههت اده‌کنیهه
پیههامی‌از‌سههوی

بههههه‌ن هههههرام
ی‌دسههتهاه‌ف  هه

‌ارسال‌مهی‌ م ا
.مود

ایهههههن‌  ههههها ‌
ه‌پیغامی‌است‌ک

سهههوی‌ن ههههرام‌
ه‌ارسال‌مده‌و‌ب

مهه ا‌امههیم‌مههی‌
کنههد‌ایههن‌کههد‌

احههههراز‌بههههرای‌
 ویهههت‌و‌ورود‌

رام‌ن هبه‌اکانت
مهههه ا‌نوسهههه ‌
‌دیه ر‌دستها ی
د‌اسهت‌کهه‌نبایهه

بههه‌ ههیو‌منههوا ‌
در‌اختیهههههههههار‌
دیههههرا ‌قهههرار‌

.گیرد

مهندسی اجتماعی
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مهندسی اجتماعی

پلیس فضای تولید و تبادل اطلاعات Menu

68278

رام حال اگر کدی که از سوی تلگ
برای گوشی شما ارسال شده 

است را در دستگاه جدید وارد 
روی برکنید، اکانت تلگرام شما 

فعال خواهد بودهر دو دستگاه



.همانگونه که می بینید یک اکانت مشترک بر روی هر دو دستگار فعال است

مهندسی اجتماعی
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:ی کنیدبرای اینکه بدانید اکانت شما هم اکنون بر روی چه دستگار هایی فعال است گام های  یر را ط

م در صفحه تلگرا
روی گزینه

«  سه خط»
کلیک کنید

سپس روی 
گزینه

“Setting”
کلیک کنید

مهندسی اجتماعی

پلیس فضای تولید و تبادل اطلاعات Menu



:ی کنیدبرای اینکه بدانید اکانت شما هم اکنون بر روی چه دستگار هایی فعال است گام های  یر را ط

گزینهحال روی 
“Privacy and 

Security”
کلیک کنید

حال گزینه
“Active sessions”

را انتخاب کنید

مهندسی اجتماعی
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:ی کنیدبرای اینکه بدانید اکانت شما هم اکنون بر روی چه دستگار هایی فعال است گام های  یر را ط

این قسمت نشان دهنده 
ه سایر دستگاه هایی است ک

علاوه بر دستگاه خودتان 
در حال استفاده از تلگرام 

شما هستند

این قسمت مشخصات 
.دستگاه فعلی شماست به برای اینکه دسترسی سایر دستگاه های متصل

تلگرامتان را قطع کنید روی گزینه 
“Terminate ALL Other Sessions”

کلیک کنید

مهندسی اجتماعی
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ترفند بزهکاران

بزهکاران شمارر تلفن شما را در تلگرام وارد می کنند

.دتلگرام برای احرا  هویت شما کدی رابرای شما ارسال می کن

فرد بزهکار به هر طری ق ش ما را فری ب دادر و ک د را ا  ش ما م ی 
.گیرد

ا وص ل فرد بزهکار با وارد کردن کد در دستگاهش به تلگرام ش م
.شدر و به تمامی اطلاعات وتوصی شما دسترسی می کند

!!!توجه
بوک، هر کدی که ا  سوی شبکه های اجتماعی مانند تلگرام، فیی

Gmail برای شما ارسال م ی ش ود، ب ه ه یچ عن وان نبای د در ... و
.اوتیار دیگران قرار بگیرد

مهندسی اجتماعی
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...بنا بر این همواره به خاطر داشته باشید

 رار به هیچ عنوان با افراد ناش ناس در فض ای مج ا ی ارتب اط برق
.نکنید

 فضای مجا ی باشیدروابط ناسالم  و غیر اولاقی در مراقب.

در به هیچ عنوان در فضای مجا ی هویت واقعی وود را معرفی نکر
.و به هویت اعلام شدر توسط دیگران نیز اعتماد نکنید

 لاع ات اطو اعتماد، بهترین ابزار بزهکاران برای گرفتن احساسات
.ا  شما در فضای مجا ی است

 اف راد ا  تهدی ددر صورت فعالیت در فضای مجا ی و یا ارتکاب فعلی غیر مجا  در این فضا، هرگز
رصت مراتب و در اولین ف. به افشاگری نترسید و  مینه های ارتکاب اشتباهات بعدی را فراهم نکنید

. را به پلیی فتا اطلاک دهید تا ا  آسیب ها کاسته شود

مهندسی اجتماعی
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ماً با اگر اصرار به عضویت در شبکه های اجتماعی دارید، حت
ریز به ریز جزئیات امنیتی آنها آشنا باشید

 زر ه ای هرگز فراموش نکنید که بزهکارن سایبری با انگی
ه ایی انگی زر. مختلفی دست به اعمال ورابکارانه می  نن د

انس تن پی با متون د. که شاید شما ا  آنها بی اطلاک باشید
.وود، در حفاظت ا  اطلاعات وود سهل انگاری نکنید

...بنا بر این به خاطر داشته باشید

مهندسی اجتماعی

دارد، ای ن امک ان را فع ال ( احرا  هویت دو مرحله ای)در سامانه هایی که امکان تعریف رمز دوم
کنید

 امانه ه ا و بن ابراین در س . است« امنیت بان=اطلاعات کم»به واطر داشته باشید در فضای مجا ی
ا تجهیزات رایانه ای و همچنین شبکه های اجتم اعی کمت رین اطلاع ات ممک ن را ارائ ه دادر و ی 

.سویرر نمایید

پلیس فضای تولید و تبادل اطلاعات Menu



چگونه از  سرقت 
رفتن ایمیل خود 
جلوگیری 

؟کنید

www.cyberpolice.ir
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فعال کردن اخطار از طریق پیامک برای حساب گوگل در صورت تغییر رمز و یا ورود مشکوک

مشکوک ورودو یا تغییر رمز با فعال کردن این قابلیت گوگل هنگام 
گونهه تا از وقوع هریک پیام کوتاه برای شما ارسال می کندبه حساب

.خسارتی جلوگیری کند

اشید ممکن است شما آنلاین نباشید و از ایمیل خود خبری نداشته ب
ه و همه با فعال کردن این عملکرد برای تلفن همراه شما همیش

.جا از حساب خود خبر دار هستید
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راSecuriyیگزینهچپقسمتاز>>
.کنیدانتخاب

شکل زیر عمل کنیدگل خود شوید و مانند وقتی در حساب خود لاگین کردیدبرای این کار وارد حساب گو . کلیک کنید تا تنظیمات حساب کاربری نمایان شوندAccountروی .وقتی در حساب خود لاگین کردید

مقابلدرکهSettingsگزینهرویصفحهایندر
stepنوشته verificationداخلدروکلیکاست
راتقابلیاینوواردراتلفنشمارهجدید،صفحه
.کنیدفعال

پلیس فضای تولید و تبادل اطلاعات Menu



Notificationبخشبهحالا Typesرفته
.بزنیدراPhoneهایگزینهتیکو

مزرتغییرهنگامهشداربرایاولردیف>>
.مشکوکهایورودبرایدومردیفواست
امنیتیکدشمابرایزمانایندر:توجه

شدخواهدارسالجدید

شکل زیر عمل کنیدبرای این کار وارد حساب گوگل خود شوید و مانند شکل زیر عمل کنیدبرای این کار وارد حساب گوگل خود شوید و مانند 

پلیس فضای تولید و تبادل اطلاعات Menu



درکاراینچه؟برایباشدکردهتغییرمنتلفنشمارهاگربگوییدخودتانباشایدحالا
.کنیدکلیکخودسابقتلفنشمارهجلویEditرویبرصفحههمین

کنیدانتخابراخودکشورابتداشدهبازیصفحهازحالا
شمابرایمکپیایککاراینازبعد.نماییدوارداولیهصفربدونراخودتلفنشمارهسپس

واردVerifyقسمتدرراهاکداست،اینامنیتیهایکدحاویکهشودمیارسال
.شودتاییدشماجدیدتلفنشمارهتاکنیدکلیکVerifyرویبرونمایید
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با رمز ایمیل و پین کد ارسال شده، لاگین کنید 

مند رمز وقتی این گزینه را فعال کردید، دسترسی به ایمیل تان همیشه نیاز
.  داصلی و کدی خواهد بود که از طریق اس ام اس به تلفن شما ارسال می شو

پلیس فضای تولید و تبادل اطلاعات Menu



فیشینگ
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تیر ند‌طبیعی‌خرید‌های‌اینترن

کاربر‌قصد‌خرید‌
اینترنتی‌دارد

برای‌پرداخت‌هزینه‌
خرید‌به‌سایت‌بانک‌
مراجعه‌می‌کند

کاااااربر‌اطلاعااااات‌
حساااب‌خااود‌را‌در‌
سایت‌وارد‌می‌کند

خرید‌کالا‌انجام‌مای
گیرد

پلیس فضای تولید و تبادل اطلاعات

مهندسی اجتماعی

Menu



کاربر‌قصد‌خرید‌
اینترنتی‌دارد

نه‌کاربر‌برای‌پرداخت‌هزی
خرید‌خود‌به‌جای‌سایت
بانااک،‌بااه‌سااایت‌جعلاای‌

مراجعه‌می‌کند

کاااااربر‌اطلاعااااات‌
حساااب‌خااود‌را‌در‌
سایت‌وارد‌می‌کند

یت‌سارق‌اینترنتی،‌ساا
جعلاای‌شاابیه‌سااایت‌

بانک‌ایجاد‌می‌کند

سااااارق‌اینترنتاااای‌
صفحه‌جعلی‌خود‌را
در‌دسترس‌دیگاران

قرار‌می‌دهد

ه‌و‌خرید‌اینترنتی‌انجاام‌نشاد
ر‌به‌اطلاعات‌حساب‌بانکی‌کارب

ی‌دست‌فرد‌سارق‌اینترنتی‌ما
افتد

پلیس فضای تولید و تبادل اطلاعات

مهندسی اجتماعی

Menu



در‌صیورتی‌کیه‌در‌قسیمت‌.‌استفاده‌کندHTTPSسایت‌بانک،‌حتما‌باید‌از‌پر تکل‌امن‌(‌2
URLاز‌پر تکل‌HTTPاستفاده‌شده‌است،‌به‌هیچ‌عنوان‌اطلاعات‌خود‌را‌ ارد‌نکنید.

‌هربی ‌با ار‌‌تغییر
کلیک‌بیر‌ر ی
دکمییه‌سییبز‌

رنگ

بد ن‌تغییر

ی‌سایت‌را‌خودتان‌ ارد‌کنید‌ ‌مطمئن‌شوید‌آدرس‌سایت‌بد ن‌تغییر‌حتی(‌URL)آدرس(‌1
.در‌یک‌کاراکتر‌آن‌کاملاً‌صحیح‌ ارد‌شده‌باشد

ایت‌اصیلی‌اما‌در‌س.‌تصویر‌امنیتی‌در‌سایت‌فیشینگ‌ثابت‌ ‌بد ن‌تغییر‌باقی‌می‌ماند(‌3
.بانک‌با‌هر‌بار‌کلیک‌بر‌ر ی‌فلش‌سبز‌رنگ،‌کد‌ دیدی‌تولید‌می‌شود

پلیس فضای تولید و تبادل اطلاعات

مهندسی اجتماعی

Menu



پیامک 
برنده شدن

پلیس فضای تولید و تبادل اطلاعات

شییما‌در‌قرعییه‌کشییی‌!‌تبریییک
«‌ترتابان‌رفاه‌گس»ماهانه‌شرکت‌

یش‌برنده‌کمک‌هزینه‌سفر‌به‌ک
بیرای‌دریافیت‌کمیک‌.‌شده‌اید

‌شماره ‌با تماس‌حاصیل‌...‌هزینه
کنید

Menu



فاااارد‌کلاهبااااردار‌
وع‌پیامکی‌را‌با‌موضا

‌شدن‌طراحای‌ برنده
ال‌و‌برای‌قربانی‌ارس

می‌کند
قربااانی‌در‌سااودای‌
ا‌برنده‌شدن‌جایزه‌با

کلاهباااردار‌تمااااس‌
حاصل‌می‌کند

فرد‌کلاهباردار‌قرباانی‌را‌پاای
دسااتگاه‌عااابر‌کشااانده‌و‌بااا‌
راهنمااایی‌هااای‌اشااتباه‌کاال‌
موجاااودی‌حسااااب‌او‌را‌باااه‌

سرقت‌می‌برد

و‌قربانی‌با‌ساده‌لوحی
اعتماد‌بی‌جا،‌زنادگی
خاااود‌را‌در‌چالشااای‌

دبزرگ‌گرفتار‌می‌کن

شییما‌در‌قرعییه‌کشییی‌!‌تبریییک
«‌ترتابان‌رفاه‌گس»ماهانه‌شرکت‌

یش‌برنده‌کمک‌هزینه‌سفر‌به‌ک
بیرای‌دریافیت‌کمیک‌.‌شده‌اید

‌شماره ‌با تماس‌حاصیل‌...‌هزینه
کنید

پلیس فضای تولید و تبادل اطلاعات

پیامک برنده شدن

Menu



رمز دوم

پلیس فضای تولید و تبادل اطلاعات Menu



آنچه‌برای‌پرداخت‌هزینه‌ها‌از
:طریق‌اینترنت‌لازم‌دارید

شماره‌کارت-1

CVV2کد‌-2

ءتاریخ‌انقضا-3

رمز‌د م-4
اییین‌اطلاعییات‌بییر‌ر ی‌
کارت‌شیما‌در ‌شیده‌ ‌
سار ‌برای‌بدست‌آ ردن
آن‌نیاز‌به‌تیلا ‌خاصیی

ندارد

سییار ‌بییرای‌سییرقت‌
‌به‌رمز‌د  م‌اینترنتی‌تنها

شما‌نیاز‌دارد

پلیس فضای تولید و تبادل اطلاعات

رمز دوم

Menu



ریف امانت گرفتن کارت و تع( ترفند اول
رمز دوم

ن رم ز فریب قربانی و پرسید( ترفند دوم
دوم ا  وود افراد

حدس  دن رمز دوم( ترفند سوم

ورد، در صورتی که سارق اینترنتی به هر نحوی رمز دوم کارت عابر بانک شمارا بدست آ
.براحتی خواهد توانست حساب بانکی شما را خالی کند

پلیس فضای تولید و تبادل اطلاعات

رمز دوم

Menu



خرید اینترنتی

پلیس فضای تولید و تبادل اطلاعات Menu



غی ر تاویر یا عدم تحویل کان توسط فروش گار ه ای( الف
مجا 

تحویل کان غیر مرغوب، تقلبی و دارای نقص( ب

انکی مجرمانه بودن سایت و به سرقت بردن اطلاعات ب ( ج
کاربر ا  طریق فیشینگ

ر ارائه کان، مواد غذایی یا داروهای تاریخ گذش ته و غی ( د
بهداشتی و مضر

پلیس فضای تولید و تبادل اطلاعات

خرید اینترنتی

Menu



کهتیستاینترنهایفر شگاهبودنمعتبردهندهنشانالکتر نیکینماد
ارهستتعدادبا شدهصادرالکتر نیکیتجارتتوسعهمرکزسویاز

 اتخدمکیفیت اعتبارمیزانگیرد،میتعلقفر شگاهبهکههایی
.شودمیتاییدفر شگاهآنتوسطشدهارائهکالاهای

در‌سیییییییایت‌
ال‌فر شگاه‌به‌دنب
ی‌نماد‌الکتر نیکی

بگردید

روی آیکن نماد 
.کلیک کنید

با‌این‌کار‌صیفحه‌ ییژه
توضیییحات‌مربییو ‌بییه‌
‌د ‌اینترنتیی، ر‌فر شگاه

بیاز‌enamad.irسایت‌
شده‌ ‌اطلاعات‌سیایت‌

.به‌نمایش‌در‌می‌آید

پلیس فضای تولید و تبادل اطلاعات

خرید اینترنتی

Menu



اسکیمر
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کردهملعکپیدستگاهیکمانندکهاستالکتر نیکیایقطعهاسکیمر
.گیردمیکپیشمابانکعابرکارتاز 

گاهدردرالکتر نیکیقطعهاین
شدهنصبهابانکعابر ر دی

کبانعابرکارتشماکهزمانی 
کنید،میدستگاه اردراخود

ذخیره خواندهراآناطلاعات
.کندمی

کارتازشدهخواندهاطلاعات
دیگریکارتر یبعداشما،

اشمکارتازکپییک ذخیره
بافرقیکهگرددمیتولید
.نداردشمابانکعابرکارت

پلیس فضای تولید و تبادل اطلاعات

اسکیمر

Menu



رزیهایر  ازیکیبهراآنکهدارندنیازهمآنرمزبهشماکارتکردنکپیازبعدسارقین
آ رندمیبدست

پلیس فضای تولید و تبادل اطلاعات

اسکیمر

Menu



بنا بر این به واطر داشته باشید...

درگاهردکهرنگسبزپلاستیکییقطعه:اسکیمرآنتی-1
شدنایمنباعث نصبپردازخودهایدستگاه ر دی
.شودمیدستگاه

دارندنظرزیرراشمااعمالکهمشکوکافرادمراقب-2
.باشید

کهیصورتدر:باشیددستگاهفیزیکیتغییراتمراقب-3
کوچک،د ربین)ظاهردرعادیغیرتغییرکوچکترین

هبکردید،مشاهدهدستگاهعملکردیا (... کلیدصفحه
نکنیداستفادهدستگاهازعنوانهیچ

اسکیمر
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پلیس فضای تولید و تبادل اطلاعات

سایت پلیس فتا



پلیس فضای تولید و تبادل اطلاعات

با تشکر از صبر و 
شماحوصله 


